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Resumen 
En tiempos contemporáneos, las empresas sienten la necesidad de expandir sus 
actividades comerciales a la Internet pero, gran parte de ellas, no toman las medidas 
necesarias para evitar fraudes. El E-Commerce (comercio electrónico) es una potente 
herramienta virtual que brinda muchas ventajas para gestionar clientes y ventas, sin 
embargo,  está demostrado que una web comercial sin capas o protocolos de seguridad 
es totalmente vulnerable para que los cibercriminales atenten contra la información 
confidencial que estos servidores almacenan. Por ello, esta investigación tiene como 
finalidad informar las medidas de seguridad pertinentes que toda empresa con presencia 
comercial en Internet debe implementar en sus servidores web reduciendo 
considerablemente los intentos de robo de información bancaria haciendo uso de 
sistemas antifraude basados en criptografía de altos niveles de cifrado. Además, los 
elevados índices de fraudes a nivel internacional demuestran que existe una baja 
inversión por parte de las empresas en la seguridad de sus tiendas online, alertando así a 
que el avance de las tecnologías ofrezcan cada vez soluciones más sólidas frente a la 
futura y alta demanda respecto a sistemas de seguridad antifraude se refiere. 
Palabras clave: 
Seguridad informática, comercio electrónico, empresa, negocio virtual 
Abstract 
In contemporary times, companies feel the need to expand their commercial activities to 
the Internet, but most of them don’t take the necessary measures to avoid any cheat. E-
Commerce is a powerful virtual tool that offers many advantages to manage customers 
and sales, but also it has been shown that a commercial web without layers or security 
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protocols is totally vulnerable for cybercriminals to attack against confidential 
information that these servers layup. Therefore, this research has the purpose of inform 
the relevant security measures that any company with a commercial presence on the 
Internet must implement on its web servers reducing considerably the attempts of the 
bank information theft by using anti-fraud systems based on cryptography of high levels 
of encryption. Besides, the high rates of fraud at the international level show that there 
is a low investment by companies in the security of their online stores, alerting with this 
that the advance of technologies offer increasingly stronger solutions to the future and 
high demand for anti-fraud security systems is concerned. 
Keywords: 
Informatic security, E-commerce, Company, Virtual Business 
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Introducción 
El presente artículo se refiere al tema de la seguridad en el comercio electrónico (E-
Commerce), que se puede definir como la revolución de los mercados financieros ya 
que, cada uno de sus elementos, se adhiere al avance de la tecnología en bien de obtener 
mayor rentabilidad sobrepasando las fronteras. Davara (2001) concluye que “… en un 
sentido amplio, es comercio toda aquella actividad que tenga por objeto o fin realizar 
una operación comercial y que es electrónico cuando ese comercio se lleva a cabo 
utilizando la herramienta electrónica de forma que tenga o pueda tener alguna influencia 
en la consecuencia del fin comercial, con el resultado de la actividad que está 
desarrollando” (p. 3), entonces enfocamos esta investigación en los procesos 
transaccionales de dinero virtual entre el cliente y la empresa, sin embargo, muchos de 
estas transacciones pueden ser parte de un fraude electrónico trayendo consigo pérdida 
de dinero en los balances finales de las entidades comerciales. 
Las organizaciones en pleno siglo XXI dependen en su mayoría de la tecnología ya que 
cada uno de sus procesos departamentales o contacto con el cliente es a través de sus 
portales web, tiendas electrónicas y demás formatos de comunicación pero, reportes del 
siglo informan que los fraudes en comercios electrónicos en el Perú han incrementado 
abrumadoramente ya que las empresas se están ajustando a los avances de la tecnología 
sin inversión en un sistema de seguridad de pagos. Neilson (2009) concluye que “La 
seguridad en el comercio electrónico y específicamente en las transacciones comerciales 
es un aspecto de suma importancia. Para ello, es necesario disponer de un servidor 
seguro a través del cual toda la información confidencial es encriptada y viaja de forma 
segura, esto brinda confianza tanto a proveedores como a compradores que hacen del 
comercio electrónico su forma habitual de negocios”. (p. 10). Es entonces, que en este 
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artículo trataremos sobre las medidas de seguridad que toda pequeña,  mediana y grande 
empresa debe optar para no perjudicarse al expandir su negocio a la red virtual. 
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Capítulo 1: Comercio Electrónico 
El comercio electrónico, conocido también como Electronic Commerce (E-Commerce), 
es toda actividad relacionada a la compra y venta de productos o servicios a través de 
medios electrónicos como sitios web u otras redes de comunicaciones de datos. Es 
también una moderna herramienta que ha dado gran impacto en las actividades 
económicas, particularmente, en las transacciones que suceden entre empresa y cliente 
porque permite al consumidor adquirir bienes o servicios sin la necesidad de desplazarse 
presencialmente. 
El E-Commerce fue un sueño futurista que al día de hoy es totalmente una realidad ya 
que esta potente herramienta se ha convertido en la base que toda empresa debe optar 
para poder incrementar considerablemente su rentabilidad y entablar estrechos vínculos 
con clientes a nivel global. 
 
Beneficios y desventajas del Comercio Electrónico 
Entre los principales beneficios que ofrece el E-Commerce es la optimización en el 
proceso de distribución de las empresas, agilizando y haciendo innecesaria la 
participación de terceras personas, también, reduce los errores y costos al momento de 
compartir información entre cliente y empresa. Las entidades que hacen uso del 
comercio electrónico fomentan la competitividad global permitiendo que se generen 
nuevos puestos de trabajo, precios más justos e incrementando radicalmente las 
expectativas que tienen los clientes respecto a los bienes o servicios ofrecidos a través 
del medio virtual. 
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Por otro lado, el comercio electrónico presenta diferentes deficiencias o desventajas 
como la dificultad para el cliente de hacer valer la garantía del producto comercializado 
y la capacidad de apreciación física del mismo ya que la empresa podría tener oficinas 
de venta fuera del país. Además, al tener desconocimiento de la empresa, los clientes no 
pueden confirmar si se trata de una entidad legalmente constituida en su país o si se trata 
de un grupo de personas que sólo están “probando suerte” en su emprendimiento. 
 
Fraudes en el comercio electrónico 
Los medios electrónicos de pago son un elemento indispensable para que el comercio 
electrónico se pueda llevar acabo y, consecuentemente, se desarrolle la actividad 
económica en el espacio virtual. Por ello,  los diferentes medios para las transacciones 
financieras entre entidades bancarias toman gran importancia porque deben ser 
íntegramente sólidas en lo que a seguridad se refiere ya que manejarán información 
financiera confidencial que, si caen en manos equivocadas, podrían terminar 
perjudicando a los clientes. 
Gran cantidad de usuarios no confía en la web y menos aún como un canal de pago que 
deban registrar sus datos financieros para hacer posible las transacciones comerciales. 
Sin embargo, en la actualidad, el temor de comprar por Internet se ha estado disipando y 
el nivel de uso de tarjetas de débito y crédito como modalidad de pago se ha disparado 
considerablemente pero, los niveles de fraude electrónico también se han elevado 
proporcionalmente. Por ello, es imprescindible tener conocimiento respecto a las 
diferentes medidas de seguridad que evitaría perder información sobre la tarjeta 
bancaria usada y consecuentemente verse afectado por un fraude económico. 
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Capítulo 2: Medidas de seguridad para el E-commerce 
El constante desarrollo e innovación de la tecnología y nuevas soluciones respecto a la 
transmisión de datos dan impulso al nacimiento de nuevas medidas de seguridad 
brindando un cuidado íntegro de la información confidencial que recorre a través de la 
Internet. Las medidas de seguridad desempeñan funciones primordiales en transacciones 
cliente-empresa afrontando riesgos en los medios electrónicos de pago y así reducir 
considerablemente la sustracción o suplantación de datos financieros y personales que 
conllevan a fraudes electrónicos. 
Las medidas de seguridad se valen de tres conceptos fundamentales para ser 
consideradas una herramienta factible que protegerá tanto a la empresa como al cliente: 
confidencialidad, disponibilidad e integridad. Se requiere que toda información 
compartida entre la tienda virtual y el cliente permanezca sólida sin cambios por 
intentos maliciosos, disponible en todo momento y más aún que sea accesible sólo para 
personas autorizadas. 
Certificado Digital 
Es archivo digital expedido por una Autoridad de Certificación que garantiza la 
veracidad e integridad de los datos contenidos referentes a una persona física o jurídica. 
Contiene la clave pública de la entidad y los atributos del titular certificado evitando una 
suplantación ya que actúa como un documento en línea que valida la autenticidad del 
sitio web. También, protege los datos que intercambia la web con el usuario haciendo 
uso de la criptografía para evitar robos y alteraciones en la Internet. 
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La criptografía es una disciplina que se encarga del estudio de procedimientos 
matemáticos para transformar un mensaje a una forma incomprensible que sólo puede 
ser interpretado por toda persona que tenga la clave secreta para descifrarla. El 
certificado digital hace uso, en específico, de la criptografía asimétrica el cual, se basa 
en el concepto de dos llaves (una clave pública y otra clave privada) garantizando la 
autenticidad del sitio web. 
 
 
 
 
 
 
 
La clave pública es de conocimiento general de todos los navegadores de los usuarios 
que se conecten al sitio web y la clave privada le pertenece sólo a la empresa con la cual 
valida que el sitio es el original y no uno fraudulento. 
Malca (2001) “Sería terrible cifrar un texto confidencial con una clave pública de 
alguien que no es el verdadero receptor: si lo hiciéramos, la persona a quien pertenece la 
clave pública con la que hemos cifrado el texto podría conocer perfectamente su 
contenido.” (p. 68) 
De acuerdo al autor el uso del certificado digital debe ser implementado correctamente 
y verificado por un tercer agente que valide el protocolo de seguridad avalando 
Fuente: Elaboración propia 
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digitalmente la relación entre la empresa y su servidor seguro. Entre las principales 
autoridades certificadoras podemos destacar a la empresa norteamericana Verisign que 
cuenta con una gran infraestructura encargada de otorgar certificaciones digitales a los 
sitios web. 
 
Secure Sockets Layer (SSL) 
Es un protocolo de seguridad diseñada con la tecnología de la empresa dedicada al 
desarrollo de software Netscape Communications Corporation con la intención de 
brindar seguridad y privacidad en Internet. El sistema SSL está basado en el estándar 
conocido como DES (Data Encryption System) compatible con todos los navegadores y 
servidores web, siendo una aplicación independiente que trabaja junto a los protocolos 
HTTP y Telnet. 
Gómez (2008) asegura que “Aunque pueda proporcionar seguridad a cualquier 
protocolo que use conexiones de confianza (tal como TCP), se usa en la mayoría de los 
casos junto a HTTP para formar HTTPS. HTTPS es usado para asegurar páginas World 
Wide Web para aplicaciones de comercio electrónico, utilizando certificados de clave 
pública para verificar la identidad de los extremos. ” (p. 47) 
De acuerdo al autor el protocolo SSL hace uso del medio de transporte más popular de 
la red (TCP/IP) por lo cual será manejable el uso de este protocolo de seguridad, 
también, el sistema SSL hace uso de la encriptación simétrica y asimétrica 
convirtiéndola así en una solución de seguridad óptima porque es capaz de encriptar la 
información entre el servidor web y el ordenador del cliente a un nivel de cifrado alto. 
Además, el funcionamiento del protocolo SSL consta de dos fases que se complementan 
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así mismo: En la primera fase, el navegador web del cliente negocia con el servidor de 
la entidad comercial diferentes parámetros de comunicación acordándose una clave 
simétrica válida sólo para la sesión en curso, lo cual, garantiza que cada vez que el 
cliente se comunique con la web de la empresa esta clave cambiará aleatoriamente. En 
la segunda fase, la información se transfiere cifrada con dicha clave antes negociada 
manteniendo de esta forma un canal seguro de transmisión que sólo el ordenador del 
cliente y servidor web conocen. 
El sistema SSL está disponible en tres 
versiones, siendo la versión 3.0 la más 
segura, debido a que permite la autenticación 
del cliente, además de la autenticación del 
servidor, confidencialidad e integridad de la 
información hasta con una encriptación de 
256 bits que es compartida entre el navegador 
web del cliente y el servidor de la entidad 
comercial. Por otro lado, la manera de saber 
si un sitio web hace uso del sistema SSL es 
revisando en la barra de direcciones la 
presencia del protocolo HTTPS y un candado cerrado de color amarillo o verde como 
signo de seguridad y que, al dar click sobre ella, nos muestra todos los datos sobre la 
certificación del sitio web. 
3D SECURE 
Conocido también como 3 Domain Secure es un protocolo de seguridad que evita 
fraudes en transacciones comerciales con tarjetas de débito o crédito en línea sin 
Fuente: Elaboración propia 
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presencia física de la tarjeta, de modo que, protege la información confidencial del 
cliente durante la operación del E-commerce, garantizando así un nivel más alto de 
seguridad y confiabilidad respecto al manejo de dinero electrónico. 
Este sistema de pago fue desarrollado por VISA y MASTERCARD producto de la 
necesidad de brindar una capa más de seguridad en el comercio electrónico ya que, el 
número de tarjeta bancaria, fecha de caducidad y el criptograma visual de 3 dígitos son 
información fácil de obtener por los cibercriminales, por tanto ambas empresas 
internacionales optan por implantar una contraseña adicional que sólo el titular lo 
conoce y de ésta forma consolidarse en el mercado como la opción de pago más sólida 
de Internet. Visa ofrece el servicio 3D Secure con el nombre característico de “Verified 
by Visa” y Mastercard con su sistema denominado “SecureCode” que consisten en la 
autentificación del comprador como legítimo titular de la tarjeta que se está utilizando 
para la transferencia de fondos al comercio electrónico. 
Domingos (2013) “… las tecnologías Verified by Visa o MasterCard Secure Code crean 
contraseñas para las tarjetas del usuario. Una vez finalizado el proceso de creación de la 
clave, el usuario podrá únicamente realizar la compra introduciendo dicha clave. 
Permite solucionar algunos inconvenientes de SSL, como la posibilidad de que el 
comerciante o proveedor de bienes o servicios utilice la tarjeta del cliente en futuras 
compras.” (p. 187) 
De acuerdo al autor el protocolo 3 Domain Secure hace uso de un sistema antifraude 
que se complementa con la seguridad que brinda SSL (Secure Sockets Layer) porque 
encriptan la información entre el servidor web del comerciante y el navegador del 
cliente. Este protocolo trabaja utilizando la seguridad en 3 niveles o dominios como: 
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1. Dominio Adquirente: Son todos los comercios virtuales que, junto a su entidad 
bancaria solicitan los pagos al dominio emisor a través del dominio de 
interoperabilidad. 
2. Dominio Emisor: Es la entidad bancaria que emitió la tarjeta de crédito o débito. 
3. Dominio de Interoperabilidad: Es la tecnología intermediaria entre el dominio 
adquiriente y el  dominio emisor que permite las transacciones electrónicas 
siendo administradas directamente por Mastercard o Visa. 
Para instalar el servicio 3D Secure no es necesario que el servidor web comercial 
modifique alguna aplicación o programa de venta, sólo basta con instalar un plug-in 
adicional para que los clientes puedan efectuar pagos a través de esta tecnología 
antifraude. Además, por parte de los clientes tampoco tienen la necesidad de instalar 
algún programa o software en sus computadoras y menos aún la de comprar algún 
dispositivo adicional ya que, 3D Secure se gestiona a través de los navegadores web 
siendo totalmente compatible con éstos. 
En la práctica, el cliente al querer realizar un pago por un bien o servicio, tendrá que 
proporcionar todos los datos habituales de su tarjeta bancaria (16 dígitos de la tarjeta, 
fecha de caducidad y código CVV) pero, al querer finalizar el proceso, será redirigido a 
través de la tienda online a una ventana nueva propia del banco emisor de su tarjeta 
solicitando un dato adicional que sólo el legítimo propietario ha de saber. Este dato 
extra puede ser un Pin, contraseña, clave generada por un Token de seguridad 
(dispositivo electrónico), código enviado vía SMS a un número celular o tal vez algún 
dato personal como la fecha de nacimiento. De esta forma, 3D Secure, filtra una gran 
cantidad de intentos de fraudes electrónicos asegurando una validación extra respecto a 
la autenticidad del legítimo propietario de la tarjeta bancaria. 
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El servicio 3D Secure es gratuito y sólo está disponible para los clientes que tengan una 
tarjeta bancaria con esta tecnología o bien, pueden solicitar una a su banco emisor. 
Además, deberán pedir a su banco la activación del servicio y así poder disfrutar de 
todas las ventajas de esta tecnología dedicada a la seguridad comercial. 
 
Capítulo 3: Estadísticas de fraudes online en Latinoamérica 
El E-Commerce ha dado pasos agigantados respecto a su desarrollo se refiere y más aún 
en toda la región de América latina marcando en todo el año 2015 una suma ascendente 
a US$59.100 Millones de Dólares Americanos, siendo Brasil, el país con más actividad 
comercial online (42%) de acuerdo a los estudios realizados por la filial internacional de 
Fuente: Elaboración propia 
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Visa: Cybersource. Además, es importante señalar que los índices de fraudes 
electrónicos también han aumentado abrumadoramente trayendo consigo un fuerte 
impacto negativo sobre la rentabilidad anual de las empresas que se dedican al comercio 
virtual. 
 
 
 
 
 
Fuente: Cybersource.com 
América Latina es la región que registró más incidencia de fraudes electrónicos a nivel 
internacional, poniendo en descubierto la alta deficiencia que tienen las empresas en sus 
sistemas de comercio electrónico. Quesada (2015) asegura que “los crímenes 
cibernéticos se han incrementado entre un 30% y un 40% en los últimos años en 
América Latina” (p.1) 
Los índices de fraude electrónico apuntan a que las empresas dedicadas a la venta de 
bienes o servicios por Internet no están tomando las medidas pertinentes para evitarlo y 
más aún, estarían perdiendo clientes debido a la pobre experiencia de compra online 
generando preocupación por la pérdida del equilibrio entre costo y beneficio por no 
optimizar sus estrategias de prevención ante el fraude electrónico. 
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Conclusiones 
En conclusión, con la presente investigación, se busca informar las medidas de 
seguridad que deben optar las empresas para evitar fraudes en el comercio electrónico 
haciendo uso de las diferentes capas de seguridad que se pueden ir implementando 
progresivamente de acuerdo al crecimiento y necesidad de la empresa. También, hemos 
estudiado los protocolos de protección más importantes para que, la satisfacción 
respecto a seguridad del cliente se refiere, esté totalmente cubierta con una protección 
especializada garantizando fidelidad y confianza entre los consumidores y la entidad 
comercial. 
Los fraudes en el E-commerce suceden por una baja o nula inversión en sistemas de 
seguridad que protejan al servidor web de la entidad comercial frente a los ataques 
cibernéticos y más aún, con el desconocimiento de las medidas pertinentes de seguridad 
virtual, muchas empresas que tomarían la decisión de ampliar sus canales de atención a 
la Internet serían considerablemente perjudicados económicamente por fraudes. 
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Recomendaciones 
De acuerdo a la investigación, se recomienda optar por lo menos dos de los protocolos 
básicos de seguridad (Certificado digital y SSL) que deben ser implementados en la 
apertura de un sitio web dedicado al comercio electrónico. Esta labor debe ser 
responsabilidad del administrador de redes y seguridad informática desde el primer 
momento en que piensa ejecutar un plan de expansión comercial a la Internet, 
beneficiando de esta manera, a todos los actuales y futuros clientes de la empresa  
manteniendo la confidencialidad e integridad de la información financiera de sus 
clientes. 
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